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基于区块链的 ARP 欺骗攻击防御方法 
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摘  要：为了改善静态绑定方法在抵御 ARP 攻击时存在的不易维护的问题，利用区块链技术思想，设计了

一种防御成本低、后期易维护的 ARP 欺骗攻击防御方法。改进了区块链结构，设计了交易索引表结构，通

过对比发现攻击并及时更新数据，防止后续攻击。正常改动 IP 后更新交易索引表中内容，保证查询正确性。

分析及实验表明，基于区块链的防御方法具有较高安全性，能够保证数据不被篡改，维护成本低，能有效防

御 ARP 欺骗攻击。 
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Blockchain-based ARP defense scheme 
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Abstract：In order to improve the difficulty of maintaining the static binding method when defending against ARP 

attacks, a defense method was designed with the features of low cost of defense and easy maintenance by using the 

idea of a blockchain technology. The blockchain structure had been improved, and the transaction index table struc-

ture had been designed to identify attacks and update data in a timely manner to prevent subsequent attacks.The 

content of the transaction index table was updated after the IP address was changed normally to ensure the correct-

ness of the query. Analysis and experiments show that the blockchain-based defense method has the following merits: 

high security, guaranteeing the data is not tampered with, low cost of maintenance, and effective prevention against 

ARP spoofing attacks. 
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1  引言 

在以太网中，数据传输是依据 MAC 地址完

成的。ARP 是一种根据 IP 地址获取主机 MAC 地

址的 TCP/IP。协议的设计基于对网络各节点的信

任，源主机在接收到目的主机的回应包时不会对

目的主机的身份进行验证。针对该设计缺陷发起

的 ARP 欺骗是一种常见网络攻击方式，攻击者冒

充目的主机向源主机发送大量伪造应答报文，导

致目的主机发送的报文无法被源主机接收，源主

机接收攻击者发送的伪造数据分组，最终将攻击

者的 MAC 地址当作目的主机 MAC 地址保存到

ARP 缓存表，影响正常通信。 
现有的 ARP 攻击方法大致会对用户主机产
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生 3 种影响。当攻击者向主机发送大量伪造 ARP
包时，主机正常更新及读取 ARP 缓存表效率受到

影响，从而影响网络速度，严重情况下还会导致

网络瘫痪。若攻击者在正常通信主机间发起攻击，

则可以监听通信双方数据，窃取用户敏感信息，

造成信息泄露等严重问题。如果针对网关节点发

起伪造攻击，则会影响局域网内节点正常上网功

能，给用户使用带来极大不便。 
现有防御方案大多采用静态绑定 IP-MAC

地址方式或 ARP 数据分组信息校验方式控制

ARP 攻击。 
静态绑定方法是目前较常用的方法[1-4]。通过

将各个通信终端 IP 和 MAC 地址进行双向绑定，

避免 ARP 缓存表的动态更新，攻击者无法再通过

发送 ARP 响应包更新主机缓存表，实现了 ARP
攻击的防御目的。但是此种方法的缺陷在于需要

为局域网内的每个节点分配固定 IP，若节点不常

使用会造成 IP 资源的浪费，同时若后期需要变动

IP 地址时，维护成本较高。 
对于 ARP 攻击，目前还没有较完善、高效的

防御方法有效应对 ARP 攻击，现有防范策略都在

一定程度上具有局限性。基于区块链技术，本文

提出一种 ARP 攻击防御方案，该方案具有维护及

部署低成本，IP 地址可动态更新的优势，与端口

隔离策略不同，本方案不会对网络的其他功能产

生影响，并可有效保证已存储 MAC 地址的安全

性。本文的主要贡献如下。 
1) 提出了一种 ARP 攻击防御方案，该方案

融合了区块链技术优势，通过签名验证机制，保

证数据的安全性，避免 MAC 值被篡改。 
2) 改进了区块链结构，实现了 IP 地址的有

效更改。 
3) 引用基于散列验证的加密机制保证数据

传输的完整性，保证主机接收到的 MAC 地址与

存储在区块链的值保持一致。 

2  预备知识 

2008 年，中本聪首次在其论文中提出了比

特币的概念，阐述了点对点电子现金系统的处

理流程[5]。区块链技术作为比特币系统中的核

心技术，受到广泛关注。2015 年区块链技术迅

速兴起，首先在金融领域掀起浪潮，后续逐步

应用到大数据、人工智能、物联网等领域迸发

出新的火花。 
区块链是有多个节点构成的去中心化的分布

式记账系统。将某一时间内的数据存储在区块内，

区块间通过链表连接，利用非对称密钥、散列算

法等密码学方法处理存储数据，保证了数据可溯

源、不易篡改、公开透明的特性[6-8]。 
1) 区块链结构 
区块链由若干个区块通过链式结构组合而

成。每个区块内包含区块头和区块体 2 部分，如

图 1 所示。区块头中包含上一个区块的散列值、

时间戳、设定的验证条件以及找到的满足该验证

要求的随机数 nonce。区块体中则包含该区块内

存储的交易序列[9-10]。 

 
图 1  区块链结构 

2) 区块链身份验证 
区块链中采用非对称密钥加密机制验证交易

发起方身份。密钥成对出现，包含一个私钥和一

个公钥。私钥用于加密交易信息形成签名。公钥

通过节点私钥生成，对网络中其他节点公开，用

于验证签名核实身份。区块链系统中，节点发起

交易时，首先用自己的私钥对交易处理，得到数

字签名[11]。然后将交易记录连同签名一起发送到

网络。网络中节点接收到交易后，会利用交易发

起方公钥对其身份进行验证，通过公钥签名验

证结果判断该交易是否由私钥持有人发出。只

有通过验证后才会把交易放入具体区块内，然

后通知矿工节点开始挖矿操作。挖矿的过程就

是根据提前设定好的工作难度，寻找满足该条

件的一个随机数，然后将找到的随机数填入区

块 nonce 字段。 
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3) 区块链不可篡改特性 
在区块链中，会对每一个区块的区块头做

SHA256 加密运算，得到一个散列值。而每个区块

的区块头中都包含其父区块的散列值，所以当区块

链中父区块的内容发生改变后，该区块的散列值会

发生改变，导致其子区块的散列值也发生改变，子

区块散列变化又会导致子孙区块的散列值变化，依

次类推。这样的设计机制保证了数据的可靠性与一

致性[12-13]，数据一旦存入就很难被篡改。 
4) 区块链应用 
区块链技术不仅可以在金融领域发挥作用，

在非金融领域中也能起到很好的效果。人工智能、

大数据等新兴领域在信息安全角度对去中心化、

分布式、可溯源追踪、高效率等方面要求较高，

区块链具备的去中心化、防篡改、可溯源追踪等

特性与新兴产业在安全领域的发展需要较匹配，

因此可以将区块链技术应用于上述领域解决实际

问题。 
在信息安全领域，目前区块链技术主要用于

数据防护、访问控制、授权、身份认证等方向[14]。

区块链的去中心化结构可以保证已存储信息不

被篡改，隐私保护领域结合，如基于区块链的隐

私保护[15]、基于区块链共识机制实现节点位置验

证[16]、基于区块链实现可信定位系统[17]等。 

3  基于区块链的 ARP 攻击防御方案 

3.1  方案总体描述 
在 ARP 执行过程中，目标主机在接收到 ARP

广播包后会填写其 IP 和 MAC 地址，并以单播方

式向源主机发送响应包。由于协议缺少对 ARP 响

应包发出主机的身份认证机制，若攻击主机伪装

成目的主机也向源主机发送 ARP 响应包，则源主

机可能会接收攻击主机发来的 ARP 响应分组，并

更新源主机上的 ARP 缓存表，产生 ARP 攻击，

影响通信安全。 
本文提出一种基于区块链技术的 ARP 攻击

防御方法，方案如图 2 所示。在局域网络基础上，

构建了一条区块链，实现了网络内主机对区块链

的查询和存储操作。通过更改区块链结构实现了

IP 地址有效修改机制，方便主机节点快速查找

MAC 地址信息，引用基于散列验证的加密机制保

证数据传输的完整性，保证主机接收到的 MAC
地址与存储在区块链的值保持一致。在存储过程

中，利用信用评价机制确定交易处理顺序，通过

数字签名机制验证交易发起方身份，保证交易的

正确性，实现了 ARP 攻击的防御。 

 
图 2  方案模型 

本方法主要利用区块链的不可篡改特性和交

易验证机制保证数据存储的有效性，防止数据被

攻击者篡改。交易认证机制利用非对称密钥加密

方法，通过私钥对交易内容加密，生成数字签名，

区块链中节点通过公钥对交易进行验证，保证区

块链中存储的数据是正常交易方发送的数据。由

于区块链的链式结构设计，后一个区块头中总是

存储其父区块的散列值，当父区块中的交易内容

发生变化时，父区块的散列值会发生相应变化，

从而与其关联的子区块头中存储的父区块散列值

也会发生相应改变。而子区块的散列值变化后又

会导致子孙区块的块头值发生变化，从而导致连

锁反应。当 ARP 攻击者试图改变某一区块中的交

易内容时，会导致该区块后的所有子孙区块的散

列值发生改变，每个子孙区块头部存储的父区块

散列值也需要做相应修改，并且每个保存有完整

区块链结构的节点均需要完成上述操作，篡改代

价较大，故可保证数据的安全性。 
3.2  改进的区块链结构 

在 ARP 通信过程中记录源主机 IP、MAC 地

址以及目的主机 IP、MAC 地址。现有方案常采

用 IP-MAC 静态绑定的方式来防御 ARP 攻击。但

在局域网环境中，无法保证 IP 地址一直不发生改

变，若发生改变，则需要逐个更改局域网内设备

先前绑定的 IP-MAC 值，当局域网内设备数量较

大时工作量也会随之增加。MAC 地址一般由设备

网卡控制，一般不会发生改变。 
通过上述分析，结合区块链的防篡改特性，
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运用区块链思想，设计了适用于本问题的区块链

结构，如图 3 所示。区块链环境由 2 部分构成，

基于区块链思想设计的区块链以及在其基础上建

立的区块链索引表。 

 
图 3  改进的区块链结构 

区块结构中包含父块的散列值、时间戳、交

易记录集等信息。交易记录集包含某一区块内的

所有交易信息，用键值对形式存储每条交易信息

的具体数据。每条交易用于表示 ARP 响应包中返

回的核心信息，包含被请求主机的 IP、MAC 地

址、交易的发起时间等。交易号用于唯一标识一

个交易，由交易中的 MAC 地址与时间戳做散列

运算得到。将主机 IP 与 MAC 地址绑定到交易中，

保证存储数据的一致及安全性。 
为提高查询效率，在区块链基础上形成的索

引表，当网络中主机信息发生变动时同步更新区

块链索引表中存储的值。区块链索引表包含 IP 和

MAC 地址 2 部分。IP 代表设备的 IP 地址，MAC
地址表示设备的 MAC 地址。当局域网内某节点

IP 信息发生变化时，向系统发起新交易，通过验

证后将交易加入区块内，挖矿后网络内其他节点

同步区块信息，更新区块链索引表中数据，保证

表内存储的一直是网络内主机 IP 的最新值。 
3.3  防御过程描述 

1) MAC 地址查询过程 
当局域网内某个节点想要通过 ARP 查询某

一主机 MAC 地址时，首先查询区块链索引表，

通过 IP 地址查询该主机的 MAC 地址，将查询到

的结果加密传送给请求主机。主机将接收到的

MAC 地址与 ARP 表中查询出的 MAC 地址做对

比，当两者一致时表示未遭受攻击，不一致时表

示遭受攻击，以区块链中的查询结果为准进行更

正。查询过程如图 4 所示，IP 为 10.0.0.5 的源主

机想要查询 IP 为 10.0.0.6 的目的主机 MAC 地址。

在区块链索引表中进行查找 IP 为 10.0.0.6 的表项，

将该条表项内的 MAC 地址加密传送给源主机。 
为了保证查询到的 MAC 地址能够完整、正

确地传输到请求发送方，采用基于散列验证的分

组加密方法保证传输过程[18-20]。如式(1)所示，

dMAC 表示通过区块链系统查询到的目的主机

MAC 地址，利用分组加密算法对 dMAC 值加密，

将加密后的 dMAC 值发给源主机。接着对 dMAC
值做散列运算，并对运算后的结果进行分组加

密，将加密后结果发给源主机。源主机接收到

2 次数据后，首先根据密钥 K 解密得到 dMAC，

进行散列运算得到 H(MAC)2。然后同样通过

D(E(H(dMAC), K), K)得到H(dMAC)，比较H(MAC)
和 H(MAC)2值。若一致表示传输数据完整、未被

篡改，将 dMAC 值写入源主机的缓存表中。 

 <E(dMAC||H(dMAC),K)> (1) 

 
图 4  查询过程 

2018071-4 



·40· 网络与信息安全学报 第 4 卷 

 

2) MAC 地址存储过程 
当查询区块链索引表没有找到被请求 IP 时，

由被请求方发起一条新交易，交易中包含其 IP 与

MAC 地址以及时间戳等信息。网络中节点会对交

易发起方身份进行验证，将交易加入区块内，矿

工节点根据设定进行挖矿操作，直到有节点最先

找到一个随机数，能满足提前设定好的工作难度。

其余节点在验证完该随机数的正确性之后将该条

记录加入区块中。这里假设局域网内的所有节点

均为矿工节点，并且每个节点上保存有完整的区

块链信息。 
在 ARP 的处理过程中，可能会遭受 ARP 攻

击，如图 5 所示。当主机 A 请求主机 B 的 MAC
地址时，主机 E 作为攻击者也会发起应答。此时

让 2 个应答者分别发起新交易，B 的交易包含 B
的 IP 和 MAC 地址、时间戳等，E 作为攻击中间

人，在交易中发送其 MAC 地址。主机 B 在发起

交易时利用自己的私钥对交易内容进行签名，将

签名和交易发送到网络。主机 E 也会利用其私钥

生成签名或伪造数字签名，同样将签名和交易发

送到网络。通过非对称密码验证思想，网络中的

节点根据提前存储的主机 B 的公钥验证 2 个交

易，B 发起的交易通过验证，而 E 发起的交易则

验证失败。这样就阻止了主机E发起的ARP攻击，

避免存储错误的主机 B 的 MAC 地址。 
为了保证正常节点与攻击节点同时发起交易

时，正常节点有较高处理级别，在验证过程中引

用信用评价机制。信用等级从 1 开始，每次成功

通过验证，该节点的信用等级会增加 1。当下次

再出现正常节点与攻击节点同时发起交易时，系

统先根据信用级别确定交易发送队列，级别值越

大的优先级越高，这样保证了正确交易信息可以

被更快速地处理，节省时间开销。同时也要考虑

正常节点的操作频率问题，如正常节点在某个时

间段内频繁对节点 IP 信息进行修改，笔者认为这

种操作会导致网络资源浪费，需要降低该正常节

点已有的信用值。 
3.4  安全性分析 

针对 ARP 缺陷，设计了基于区块链防篡改特

性的攻击防御方法，将主机 IP 与 MAC 地址作为

交易内容存储到区块内。为了方便查询与对比，

在区块链基础上，生成了交易索引表。定时将交

易索引表中数据与主机 ARP 缓存表中内容做对

比，若两者不一致，则表示检测到攻击，系统及

时将交易索引表中的查询结果替换到 ARP 缓存

表的相应位置，保证缓存表正确性，有效防御后

续攻击。 
定理 1  交易数据具有不可伪造性。 
证明  区块链的数字签名机制保证了攻击者

无法伪造正常主机发送交易数据。交易发起方通过

其自有的私钥对交易内容进行加密处理，形成数字

签名。网络内超过一半主机通过发送方公钥完成身

份验证后才将交易加入具体区块中。除非攻击者已

窃取到交易发起方的全部私钥信息，否则无法伪造

 
图 5  新建交易 
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发起方发送包含错误数据的交易信息。 
定理 2  攻击者对区块链中交易数据的篡改

操作不会生效。 
证明  假设攻击者试图修改区块链中某一区

块中存储的交易数据。由于区块链的链式结构设

计，相邻区块间具有很强的关联性，父区块的散

列值变化后，子区块的散列值也会发生改变，子

区块散列值变化后，子孙区块的散列值也会随之

发生改变。因此若想修改某一区块内的交易数据

时，必须修改其后所有子孙区块的散列值。同时，

攻击者需要篡改所有存储完整区块链的节点，在

节点上完成上述关联改动操作，攻击代价较大，

故攻击主机对数据实施篡改的目的难以实现。 

4  实验分析 

本文搭建了由 3 个虚拟机构成的小型局域网

环境，每个局域网节点安装 Kali 操作系统。局域

网 3节点的 IP及MAC地址对应关系如表 1所示。 

表 1 局域网环境 

节点名称 IP 地址 MAC 地址 

节点 A 10.0.0.5 00:0c:29:78:84:e5 

节点 B 10.0.0.6 00:0c:29:9e:af:57 

节点 C 10.0.0.7 00:0c:29:3f:d5:26 

 
1) 正确性验证 
假设节点 A 请求节点 B 的 MAC 地址，通过

区块链索引表没有查询到节点 B 的 IP 信息，那么

主机 B 会发起交易，将其 IP、MAC 地址、时间

戳信息存入交易，用私钥 K 对交易签名后将交易

放入具体区块中。同时攻击节点 C 也发起交易，

伪装成节点 B，将错误的 MAC 地址放入交易，

用伪造的私钥 K'对交易签名，企图将错误信息存

入区块链。两类交易信息对比情况如表 2 所示。

通过身份验证机制的评判，节点 B 发起的交易验

证成果，顺利存入区块。节点 C 发送的交易验证

失败，交易未存入区块。主机 B 发送的交易顺利

存入区块，界面如图 6 所示。 

 
图 6  交易界面截图 

2) 查询效率分析 
通过区块链索引表和区块链结构设计，可以

使节点方便快捷地查询出区块链中存储的被请求

节点的 MAC 地址。对区块链中不同位置的区块

交易记录做查询，统计查询性能。 
这里对区块链中不同位置的 500 条交易记录

做 MAC 地址查询，随机分 10 组，每组统计 50 条

查询时间的平均值。如图 7 所示，index 代表通过

区块链索引表查询 MAC 地址花费的时间，block
代表从区块链中直接查询MAC地址花费的时间，

可以看出，本文改进的区块链结构具有较好的查

询性能。 

 
图 7  查询时间 

3) 更新效率分析 
当需要更新局域网内节点 IP 时，只需要进

行 2 个操作过程。首先由 IP 更新节点重新发送

一条新交易，将修改后的 IP 存入交易内，验证

成功后交易就会加入区块中，等待节点挖矿。当

某节点挖到区块后，其他节点进行同步更新，保

证所有节点存储最长的区块链，同时更新区块链

索引表。 
假定每个区块包含 50 个交易，任选一个节点

表 2 两类交易对比 

交易类型 交易号 IP 地址 MAC 地址 时间戳 签名 验证结果

正常发送的交易 HASH（MAC+时间戳） 10.0.0.6 00:0c:29:9e:af:57 1528092267.83 私钥 K 对交易签名 正确 

攻击者发起的交易 HASH（MAC+时间戳） 10.0.0.6 00:0c:29:3f:d5:26 1528092740.55 私钥 K'对交易签名 错误 
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测试同步区块链所需的时间。如图 8 所示，横轴

代表该节点与最长区块链长度的差值，纵轴代表

同步所需的时间。从图中可以看出，随着区块链

长度差距的增大，同步所需时间也随之增加，但

当差距超过 3 个块时，时间增长率变缓，同步更

新时间小于 8 s。 

 
图 8  更新时间 

4) 处理时间对比 
静态绑定方法的思路是固化 ARP 缓存表，防

止攻击者修改表项内容。但在局域网环境中，当

某主机发生更改主机 IP 的情况时，需要由管理者

手动逐一修改网络内主机中包含该修改主机

IP-MAC 映射关系的静态缓存表项；当网络为新

增主机分配 IP 时，同样需要管理者手动逐一增加

网络内所有主机的静态缓存表项。当网络内主机

数量较少时，该方法还比较适用，当主机数量较

多时，该方法会产生巨大工作量，可用性较差。 
本文方法基于绑定思想，在区块链结构上进

行了改进，增加了区块链索引表结构。当局域网

内有正常修改主机 IP 的操作时，该主机会主动发

送包含修改后 IP 和 MAC 地址的交易，待该交易

通过验证加入具体区块，挖矿后将交易索引表中

的主机 IP 修改为最新值。该过程由区块链系统一

次性自动完成，维护成本低。 
用上述 2 种方法修改局域网内主机 IP，对

比时间花费。实验从局域网内需要修改的主机

数量出发，分别统计修改数量为 1、2、3 台的

时间花费，取 10 次操作所需时间的平均值。如

图 9 所示，横轴代表网络内需要修改的主机数

量，纵轴代表修改操作花费的时间。可以看出，

随着修改主机数量的增加，本文提出的方法具

有较好的时间优势。 

 
图 9  2 种方法耗时对比 

5  结束语 

本文基于区块链技术思想设计了一种 ARP
攻击防御方案。通过构建区块链环境，实现了网

络内主机对区块链的查询和存储操作，保证了数

据的安全性。通过更改区块链结构实现了 IP 地址

有效修改机制，方便主机节点快速查找 MAC 地

址信息，引用基于散列验证的加密机制保证数据

传输的完整性，保证主机接收到的 MAC 地址与

存储在区块链的值保持一致。在存储过程中，利

用信用评价机制确定交易处理顺序，通过数字签

名机制验证交易发起方身份，保证交易的正确性，

实现了对 ARP 攻击的防御。 
后续将进一步考虑提升该方案的安全性能，

加入对时间指标的衡量，建立完善的信用评价体

系，优先处理正确、信用值高的交易，减少等待

时间，提升处理效率。 
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